UBND TINH GIA LAI CONG HOA XA HQI CHU NGHIA VIET NAM
SO CONG THUONG Péc lip - Ty do - Hanh phiic
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hé so dé xuat Lﬁp dé an toan HTTT

Kinh giri: S& Théng tin va Truyén théng,

Can cir Ludt An toan thong tin mang ngay 19/11/2015:

Can cir Nghj dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh Phu vé
bao dam an toan hé thong thnng tin theo cap do;

Cén cir Thong tu 56 03/2017/TT-BTTTT ngay 24/4/2017 cua B Thong
tin va Truyén théng quy dinh chi tiét va hudng din mot sO diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé¢ thong
thong tin theo cap do;

Can cir Cong vﬁp s6 1202/STTTT-CNTT ngéy 19/11/2018 cua Sf:t Théng
tin va Truyén théng ve viéc hudng dan thuc hién cong tic xéc dinh cap do an

toan théng tin. Sau khi xay dyng ho so, So Cong Thuong dé nghj S¢ Thong tin
va Truyen thong tham dinh hé so dé xuat cap do an toan hé thong thong tin cu

thé nhur sau:

Phén 1. Théng tin chung

1. Tén hé thong thong tin; S& Cong Thuong.

2. Pon vi van hanh hé thong théng tin: S& Cong Thuong.

3. Pja chi: Téng 7, 8 tru so lién co quan, 17 Tran Hung Pao, phuong Tay
Som, thanh phé Pleiku, tinh Gia Lai.

4. Cép dd an toan hé thong thong tin dé xuat: Cép d¢ 2.

Phén 2. H6 so kém theo

1. Tai ligu thuyet minh Ho so dé xuat cap do gui kem theo bao gﬂm
Thuyét minh téng quan vé hé théng thong tin; Thuyét minh vé viéc dé xudt cap
dd can cur trén cac ti€u chi theo quy dinh cua phép luat; Thuyét minh phuong én
bao dam an toan thong tin theo cdp do tuong img.

2. Tai liéu thiét ké hé thong.

8¢ Cong Thuong kinh de nghj S¢ Thong tin va Truyén thong xem xét
tham dinh va trinh cap c6 tham quyen phé duyét./, L S
Nai nhan:
- Nhur trén;
- Lanh dao Sé&;
- TT KC&XTTM;

- Phiong QLXNK;
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PHAN I
THUYET MINH TONG QUAN VE HE THONG THONG TIN

1. Théng tin Chi quan hé thong thong tin

- Tén T6 chirc: S& Théng tin va Truyén Thong

- S6 Quyét dinh thanh 1ap/Quy dinh chirc ning, nhiém vu va quyén han:

+ Quyét dinh s6 127/QD-UBND ngay 07/4/2008 ctia UBND tinh Gia Lai.

+ Théng tr lién tich s6 06/2016/TTLT-BTTTT-BNV ngay 10/3/2016 cua
Lién Bo Thong tin va Truyén thong va Bd Noi vu va cic quy dinh phap ludt khac
¢o lién quan.

- Nguoi dai dién: Nguyén Ngoc Hing —~Giam déc So Thong tin va Truyén
thong.

- Pia chi: Tru s& lién co quan, 17 Trin Hung Pao, phuong Tiy Son,
Tp.Pleiku, tinh Gia Lai.

- Thong tin lién hé:

2. Thong tin Pon vj viin hanh

- Tén T6 chire: S& Cong Thuong

- $6 Quyét dinh thanh 1ap/Quy dinh chirc nang, nhiém vy va quyén han:

+ Quyét dinh s6 36/2015/QD-UBND ngay 04/12/2015 cuia Uy ban nhén dan

tinh Gia Lai quy dinh chirc ning, nhiém vy, quyén han, co ciu t6 chirc cua So
Cong Thuong tinh Gia Lai;

+ Théng tu lién tich sé 22/2015/TTLT-BCT-BNV ngdy 30/6/2015 cua B
Cong Thuong, Bo Noi vu huung dan chirc ning, nhiém vu, quyén han va cO cau 1o
chirc cia co quan chuyén mon vé cong thuong thupc Uy ban nhén din cap tinh,
céip huyén va theo hudng dén cia co quan chirc ning cép trén.

- Nguoi dai dién: Bui Khic Quang — Tinh ay vién, Giam dbc S Cong
Thuong.

- Dia chi: Tﬁng 7,8 Tru so lién co quan, 17 Trin Himg Dao, phuong Tay Son,
Tp.Pleiku, tinh Gia Lai.

- Théng tin lién hé: 02693.824.354, thu dién ur: sct@gialai.gov.vn

3. M ta pham vi, quy mé ciia hé thong

- Pham vi, quy mé cua hé thong: Ht; thong théng tm So Cong Thuong dugc
thiét 1dp dé phuc vy cong téc chi dao diéu hanh, cung cép thong tin va cung cp
dich vu cong trirc tuyén cua Sa.

- béi tgng phuc vy cia hé théng: Co quan, to chire, doanh nghiép, nguoi
dén trén dia ban tinh.



- Danh myc céc hé thong thong tin thanh phan/céc dich vu duge cung cip boi
hé thong:

+ Hé théng Quan 1y vén ban va diéu hanh,
+ Heé thong théng tin mét cira dién tur

+ Hé théng Trang théng tin dién tir.

4, M6 ta céu triic ciia hé thong

a) So dé logic tong thé
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Hinh 1: Cau tric logic cta hé thong A
Céc viing mang dugec thiét ké nhur sau:
+ Ving mang bién duge thiét ké dé két noi hé thnng mang A ra cic mang bén
ngodi va mang Internet; bao W; hé ihnng A tir bén ngoai Internet, Vung mang nay

trién khai hé théng phong chong tin cong DDoS va Thiét bi cung cap cong két noi
VPN.

4+ Vung DMZ dat cac may chi cong cong, cung cap dich vu ra bén ngoai
Internet. Viing mang nay trién khai thiét bj phong chong xam nhap IPS, thiét bi ‘
Web Application Firewall, thiét bj Anti-Spam.

+ Viing mang quan trj dat cac méay chi quan tri va may chu hé thong.
+ Viing mady chu ndi bd dat cac may chu ndi bg, cung cap céc dich vu néi bo

cho ngudi sir dung trong hé thdng. Viing mang nay trién khai thiét bi phong Lhung
xam nhép IPS, thiét bj Web Application Firewall, thiét bj twomg lira cho CSDL..

+ Ving mang ndi bo dat cac may tinh cua nguoi sur dung.
b) Sor do két néi vt ly
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Hinh 2: Két ndi vét ly cua Hé thong A
b) Danh muc thiét bj si dung trong hé thong

¢) Danh muc cdc ung dung/dich vu cun eap boi hé thong

STT Terf thiet l?{p’ Vi tri trién khai Muc dich str dung
Chung loai X :
1 | Router Ving mang bién | Két noi va dinh tuyén L
3 . Quan |y truy cap va bao vé
2 | Firewal/SOPHOS | Viung DMZ viing mang LAN o

Tén dich|May chu trién
STT v khai MI,I-C dich sir dung
Cung cap tmg dung quan Iy van
Hé théng quan | May cha ban cho can bo bén trong h¢ thong:
I |lyvénbanva |/WindowServer |két néi, lién thong voi cac hé thcng
diéu hanh 2012 lién quan. |
Ay Cung cap img dung theo doi, quan
l-.lg ﬂlong*thﬁng A . ly théng tin tIEp nhé,n gial quyet
tin mot cua May chu
RS : TTHC bén trong hé thnng va cung |
2 | dién tr, Dich /WindowServer
cdng tryc 2012 cap théng tin cong khai ve DVCTT,
:uu én tinh trang giai quyét TTHC cho
Y nguoi sir dung bén ngoai Internet
Trang théng tin | May chu Hé thong thdng tin phuc VU nguoi
3 |diéntorciaco |/WindowServer |dan, doanh nghiép, cung cap thong
quan 2012 tin va DVC.




PHAN II
THUYET MINH DE XUAT
CAP PO AN TOAN HE THONG THONG TIN

Hé théng lhung tin thuge pham vi quan ly cla Cung Thuong bao gdm cic hé
théng théng tin véi cap do dé xuat trong (g, bao gﬂm

T
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ST Hé théng | théng tin |Loai hinh HTTT | d dé | Can cir dé xuit
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Hé théng co sr.‘.r| |

Hé théng mang néi ha tdng thong tin Khoan 4, Diéu 9
5 |b6 - LAN cua co phuc vy hoat| 2 |Nghi dinh so
quan dong cua co 85/2016/ND-CP
quan
PHANII ‘
THUYET MINH PHUONG AN BAO DAM AN TOAN
HE THONG THONG TIN

1. Yéu chu quén Iy

1.1.Muc tiéu, nguyén tic bao dam an toan thong tin

- Céc hoat dong (mg dung CNTT ciia S¢ phai tuan thu theo nguyén tic dam
bdo an toan thong tin duge quy dinh tai Quyét dinh 2072/QD-UBND ngay 16
thang 10 nim 2014 cia UBND tinh quy dinh vé dam bao an toan, an ninh thong
tin trén moi trudong mang trong hoat dong cua cic co quan nha nudce trén dja ban
tinh Gia Lai.

- Vige thyre hi¢n cdc phuong phép an toan théng tin phai tuan theo quy dinh
cua Lufit An todn thong tin mang, Nghi dinh s0 85/2016/ND-CP ngay 01/7/2016
ctia Chinh phii vé viéc dam bao an toan hé thong théng tin theo cap dé vi quy dinh
cua phap ludt c6 lién quan,

1.2. Trach nhi¢m cia céc can bd 1am veé an toan théng tin, ngudi str dung diu
cubi, cac ddi tugng thude pham vi diéu chinh cua chinh séch an toan thong tin

- Trach nhiém cua can b chuyén trach Cong nghé thong tin:

+ Thye hién quan Iy tat ca cdc tai khoan truy cdp vao h¢ thong thong tin cua
don vi; huéng dén ngudi sir dung thay déi mét khau.

+ Trién khai, 4p dung céc giai phap dam bao an toan thong tin mang trong
toan hé théng; trién khai cac giai phap phong chéng virus, ma déc, c6 giai phap
chong truy cdp trdi phép vao hé théng thong tin.

+ Quan ly thiét bj cong nghé théng tin luu trir cac théng tin thuge danh muc
bi mét nha nudc.

+ Thutmg xuyén sao luu dir liéu.

+ Thuong xuyén thyc hién phan tich, danh gia va béo cédo cac rui ro va nguy
co giy mit an toan, an ninh thong tin déi véi hé thong thong tin cua don vi;
nguyén nhin gay ra cac rui ro va nguy co gay mat an toan, an ninh thong tin mang.

- Trach nhiém cua cong chirc, vién chirc tham gia sir dung va khai thac hé
théng théng tin:

+ Thudmg xuyén cép nhét va thue hién huong ddn vé an toan thong tin cua
cén b phu trach;
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+ Khong duge ma cac thu dién tir, cac tip tin ¢6 ngudn géc khong rd rang;

+ Dat mat khau truy nhép vao may tinh, thuomg xuyén thay ddi mat khéu
may tinh;

1.3. Pham vi chinh sach an toan théng tin

Quy dinh bao dam an toan thong tin mang, bao gum Bao vé thong tin ca nhén;
bao vé hé thong théng tin mang; gidm sat an toan hé mong théng tin; dam bao an toan
thong tin ndi bd; quy trinh (mg ctru, khic phuc sy ¢6 mang; quan 1y va sir dung thiét
bi soan thao, luu trir viin ban mét cua co quan.

1.4, T6 chirc bao dam an toan thong tin

- Trung tdm Cong nghé théng tin thude S& Théng tin truyén théng la don vi
bao dam an toan thﬁng tin cho So.

- La dau moi lién h¢, phéi hop véi céc co quan, to chire ¢ tham quyén vé

quan Iy an toan théng tin; trong cong tac hd trg didu phéi xir 1y su cb an toan
thong tin

1.5. Bao dam ngudén nhén lyc

- Can bd dwoc tuyén dung vao vi tri lam vé an toan théng tin c6 trinh d9,
chuyén nganh phu hgp véi vi tri tuyén dung

- C6 ban hanh quy ché vé dam bao an toan thdng tin trong hoat déng cia S&

- Té chirc tuyén truyén, phd bién nang cao nhén thirc vé an toan théng tin cho
cong chire, vién chirc.

- Cir cong chire, vién chirc phy trach Céng nghé théng tin tham gia day du
cac lop dao tao ve an toan thong tin.

1.6. Quan Iy thiét ké, xay dung hé théng.

- Thiét ké an toan hé thong thong tin: Tai ligu mo ta quy mo, pham vi va doi
tugng sir dung, khai thac, quan Iy vén hanh hé théng théng tin; mo ta thiét ké va
cac thanh phan hé thong théng tin; tai liéu mé ta phuong dn dam bio an todn thong
tin theo cap d¢; Tai li¢u moé ta phuong an lya chon giai phdp cong nghé dam bao
an toan thong tin.

- Phat trién phan mém thué khoan: Cé hop ddng, bién ban vﬁ cac cam két dbi
vai bén thue khoan cic noi dung lién quan dén wéc phét trién phin mém thué
khoan; yéu céu cac nha phat trién cung cdp ma ngudn phin mém; Céc phan mém
trude khi dua vao stir dung déu duge kiém thir trude khi vin hanh khai thac,

- Thir nghiém va nghiém thu hé lhong. Thue hién kiém thir hé thong trudc
khi dwa vao van hanh, khai thac sir dung; c6 quy trinh thir nghiém va nghiém thu
he thong.

1.7. Quan Iy van hanh hé thong

- Quan ly an toan may chu va img dung: C6 chinh sach, quy trinh quan ly an
toan may chu va djch vu; quan 1y truy c¢dp mang cia may chii; quan ly truy cédp va
quan tri may chu va img dung.




- Quan ly an toan dir ligu: Cé chinh sach, quy trinh du phong va khéi phuc dir
liéu; thye hién quy trinh sao luu, tap tin cdu hinh hé thung ban dy phong hé¢ diéu
hanh may chu, co s dir ligu, dir ligu..

- Quan 1y an toan mang: C6 chinh sach, quy trinh quan Iy an toan mang gom:
quan ly, v&n hanh hoat dong binh thudng cia hf; théng; cdp nhit sao Iu*u du phong
cdc tap tin céu hinh hé théng va khdi phuc hé thong sau khi xay ra sy co.

= Quan ly sy cé an toan thong tin: C6 chinh sach, quy trinh quan ly sy n::n an
toan thong tin bao gém: Phan nhém sy cd; phat hién, phén loai va xu ly sy ¢o an
toan théng tin mang; quy trinh img ciru sy c6 mang thong lhu:‘mg., nghiém trong
va co chc phéi hop vdi co quan chirc ning, cac nhom chuyén gia, hd trg trong viée
xir Iy, khiic phuc sy ¢ an toan thong tin.

- Quan ly an toan ng!.rm sir dr,mg dau cudi: Co chinh sich, quy tinh quan Iy an
toan ngudi sir dung déu cudi bao gdm: quan ly truy cdp, sir dung tai nguyén néi
bd, quan ly truy ciip mang va tai nguyén Internet.

1.8. Kiém tra, danh gia va quan ly rii ro: Dinh ky thyc hién kiém tra, dinh
gid an toan théng tin va quan Iy rii ro an toan thong tin theo quy dinh cua phap
ludt.

2. Yéu ciiu ky thuit

2.1. Bao dam an toan mang

a) Thiét ké hé lht‘mg: He théng gfﬁm cac vung mang sau: Vung mang ni bg,
ving mang bién, ving DMZ, ving may chu ngi bg. ,

b) Kiém soét truy cdp tir bén ngoai mang: Thiét 1ap hé thong chi cho phép sur/
dung cdc két ndi mang an toan khi truy cdp thong tin ni bd hodic quan trj hé thﬂng
tir céac mang bén ngoéj va mang Internet; kiém sodt truy cdp bén ngoai vao he
thnng, Thiét lap thai gian cho dé dong phién két ndi khi hé théng ko nhan duoc
yéu céiu tir ngudoi ding.

¢) Kiém sodt truy cép tir bén trong mang: Chi cho phép truy cdp cac img
dung, dich vu bén ngodi theo yéu cau nghiép vu.

d) Nhat ky hé théng: Thiét 1@p chirc nang ghi, luu trir nhit ky hé thong.

e) Phong chéng xdm nhap: Phong chong xam nhdp bdo vé viing may chu va
mang ndi bj.

f) Phong chdng phan mém ddc hai trén moi truomg mang: Xay dyng phuong
an sir dung phin mém phong, chﬁng md dgc trén may chu va cé co che tr dong
cép nhat phién ban mdi hodc déu hiéu nhin dang mad ddc méi cho phan mém nay.

g) Bao vé thiét bj hé thng: Thiét 1ap cau hinh cho phép str dung cac két néi
mang an toan khi truy cfip, quan trj thiét bj tir xa.

2.2. Bao dam an toan may chu

@) Xéc thye: C6 co ché xdc thye bing mét khiu bao dam do phirc tap can
thiét (mdt khdau gom 50, chir cai, ky tr dac biét): yéu cau thay doi mat khau dinh
ky theo quy dinh; vd hi¢u héa cic tai khoan mic dinh hodic khéng hoat dong trén
hé théng; v6 hiéu hoa cac dich vy, phan mém khong sir dung trén may chu.
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b) Kiém soat truy cép: Thiét lap hé théng chi cho phép sir dung céc két ndi
mang an toan khi truy cap, quan tri may cha tir xa.

c¢) Nhat ky he thong Ghi nhét ky thong tin két ndi mang téi may chu, thong
tin ddng nhap may chu; 13i phat sinh trong qua trinh hoat déng; théng tin thay doi
cau hinh may chi..

d) Phong chéng xam nhap: Loai bo cdc tai khoan khéng sir dung trén may
chu; St dung tuong Iia cia hé diéu hanh va hé thong dé cam cac truy cap trai
phép 161 méy chu; thmmg xuyén cdp nhét céc ban va , xir ly céc diém yéu an toan
cho hé diéu hanh va cac dich vy hé thong trén may chu

e) Phong chong phan mém ddc hai: Cai dat cac phan mém phong chéng ma
doc va thiét lap ché do ty dong cap nhat co s¢ dir liéu cho phan mém; Thuong
xuyén kiém tra, do quét va xir ly cac phan mém doc hai trude khi cai dat.

f) Xir Iy may chu khi c_hu}ren giao: Xoa sach thong tin, dir liéu trén may cha
khi chuyén giao hodc thay déi muc dich sir dung.

2.3. Bao dam an toan :i-ng dung

a) Xac thyc: Thiét 14p céu hinh ung dung xdc thye nguoi sir dung khi truy
cdp, quan tri, cau hinh (mg dung; Yéu cau thay d6i mét khau mac dinh; Thiét lap

thoi gian yéu cau thay doi mat khau; Thiét 1ap thoi gian mat khau hop 1€ va han
ché s6 1an dang nhép sai trong khoang théi gian nhat dinh véi tai khoan nhat dinh.

b) Kiém soat truy cép: Chi cho phép sir dung céc két n6i an toan khi truy cip,
quan tri img dung thoi xa.

¢) Nhat ky hé théng: Ghi nhat ky cdc thong tin truy cép tmg dung; Théng tin
dang nhap quan trj tmg dung; théng tin cdc 16i phat sinh trong qua trinh hoat dong;
Thong tin thay doi cau hinh tmg dung.

d) Bao mat théng tin lién lac: Khéng sir dung két néi mang khong ma héa
trong viéc quan tri img dung tir xa.

e) Chéng chdi bo: Str dung chir ky s6 khi trao ddi théng tin, dir liéu quan
trong.

2.4. Bao dam an toan dit liéu

a) Nguyén ven dir ligu: C6 phuong én quan ly, luu trir dir liéu quan trong
trong hé thong.

b) Bao mat dir liéu: Luru trir ¢6 mé héa cac thong tin, dir liéu trén phuong tién
luru trir.

¢) Sao luu dyr phong: Thyre hién sao luu dinh ky cac théng tin dit liéu co ban,
tap tin hé thong, co so dir liéu, dir liéu.

Trén day la tai liéu Ihuyet minh hé so dé xuét cap dd cho hé thong thong tin

S¢ Céng Thuong. Kinh de nghj S& Théng tin va Truyén théng xem xét tham dinh
vé trinh cap c6 thim quyén phé duyét./.
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