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| Ban hanh Ké hoach Bio dam an toan thong tin mang
trén dia ban tinh Gia Lai trong tinh hinh méi

UY BAN NHAN DAN TiNH

Cin ctr Luét T6 chuc Hoi déng nhéan dan va Uy ban nhan dan nam 2003;

'Can ctr Luat Cong nghé thong tin ngay 29/6/2006 ctia Qubc hoi Nudc Cong
hoa x& hoi chi nghia Viét Nam;

Cin ¢t Nghi dinh s 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phii vé tmg
dung CNTT trong hoat dong ctia co quan nha nudc;

Cin cir Quyét dinh s6 63/QD-TTg ngay 13/01/2010 cta Thu tuéng Chinh
phi phé duyét Quy hoach phat trién an toan théng tin s quéc gia dén nam 2020;

Cin cir Chi thi s6 15/CT-TTg ngay 17/6/2014 ctia Thi tuéng Chinh phi vé
tdng cuong cong tadc bdo ddm an ninh va an toan thong tin mang trong tinh hinh
moi;

Xét dé nghi cia Gidm dbc So Thong tin va Truyén thong,

)

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay K& hoach Bao dam an toan théng
tin mang trén dia ban tinh Gia Lai trong tinh hinh méi.
Piéu 2. Giao S& Thong tin va Truyén thong va cac S&, ban, nganh, UBND
cac huyén, thi xa, thanh phé can cir vao Ké hoach nay dé t6 chitc thuc hién dung
quy trinh va thoi gian quy dinh.

Piéu 3. Quyét dinh ndy c6 hidu lyc thi hanh ké tir ngay ky




Chénh Vin phong UBND tinh, Gidm dc S& Théng tin va Truyén thong, Thu
trudng cac S&, ban, nganh, Chu tich UBND céc huyén, thi xtih phé va cac don
vi ¢6 lién quan chiu tréch nhiém thi hanh Quyét dinh nay./

Ngf nhgp: ey TM. UY BAN NHAN DAN
- Véan phong Chinh phu (b/c), 3

_B6 TT&TT (blc); KT’.CHU’ TICH

- Thudng tryc Tinh ty (b/c); =PHO CHU TICH

- Thuong truc HPND tinh (b/c);

- Chu tich, c4c Phé Chii tich UBND tinh;

- Ban Chi dao U’ng dung CNTT cta tinh;

- C4c S&, ban, nganh thudc tinh (dé thyc hién);

- UBND céc huyén, thi x4, thanh phé (dé thuc hién);
- Chénh VP, cac PVP UBND tinh;

- Lyu: VT, KTTH, NC, VHXH.
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KE HOACH
Bdo ddm an toan thong tin mang

trén dia ban tinh Gia Lai trong tinh hinh méi
(Ban hanh kém theo Quyét dmh s6: 534, /OD-UBND ngayA$/9 /2014 ciia UBND tinh Gia Lai)

I. CAN CU LAP KE HOACH
- Luat Cong nghé thong tin (CNTT);
- Luat Giao dich dién t1r;
- Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 cia Chinh phti vé ung dung
CNTT trong hoat dong ctia co quan nha nudc;
- Quyét dinh sb 1605/QD-TTg ngay 27/8/2010 cia Thu twéng Chinh phu phé

duyét Chuong trinh quoc gia vé ing dung CNTT trong hoat dfng cua co quan nha
nudc giai doan 2011-2015;

- Quyét dinh s 63/Qb-TTg ngay 13/01/2010 cta Thu tuéng Chinh phi phé duyét
Quy hoach phét trién an toan thong tin sé qubc gia &én nam 2020;

- Chi thi s6 897/CT-TTg ngay 10/06/2011 cua Thu tuéng CP vé viéc ting cuong
trién khai céc hoat dong dam bao an toan thong tin so;

- Quyét dinh s6 201/QD-UBND ngay 25/3/2011 ciia UBND tinh Gia Lai vé
viéc Ban hanh K& hoach trng dung cong nghé thong tin trong hoat ddng cac co quan Nha
nude trén dia ban tinh Gia Lai giai doan 2011-2015;

- Chi thi s6 28-CI/TW ngay 16/9/2013 ctia Ban Bi thu Trung wong Pang vé viéc
tdng cuong cong tdc bao dam an toan thong tin mang;

- Théng tri s6 17-TT/TU ngay 04/11/2013 ctia Ban thudng vu Tinh ty Gia Lai vé cong tic
dam bao an toan thong tin mang;

- Cong vin sb 4277/UBND-VHXH ngay 06/12/2013 ctia UBND tinh Gia Lai vé
viée ting cuong cong tac bao ddm an toan thong tin mang;

- Chi thi s6 15/CT-TTg ngay 17/6/2014 cta Thu tuéng Chinh phtl vé ting cudng
cdng tac bao ddm an ninh va an toan théng tin mang trong tinh hinh méi;

- Quyét dinh s6 99/QD-TTg ngay 14/01/2014 cua Thu tuéng Chinh phu vé viéc

Phé duyét D& an "Pao tao va phat trién ngudn nhén luc an toan, an ninh thong tin dén
nam 2020";




- Thoéng tu s6 06/2008/T TLT-BTTTT-BCA ngay 28/11/2008 cta Bo Thong tin
va Truyén thong, B6 Céng an vé bao dam an toan co s& ha tAng va an ninh théng tin
trong hoat dong buu chinh, vién thong va cong nghé thong tin.

IL. HIEN TRANG PAM BAO AN TOAN THONG TIN MANG TRONG
HOAT PONG CUA CO QUAN NHA NUGC TREN DIA BAN TINH

1. Moi trwong chinh sach:

UBND tinh d4 ban hanh céc vin béan:

- Quyét dinh s6 201/QD-UBND ngay 25/3/2011 ctia UBND tinh vé viéc Ban hanh
Ké hoach ing dung CNTT trong hoat ddng cac co quan nhé nudc trén dia ban tinh Gia Lai
giai doan 2011-2015, trong d6 c6 ndi dung x4y dung hé thong bao mét cho co quan, don vi
nha nudce cap tinh;

- Quyét dinh s 175/QD-UBND ngdy 16/4/2013 clia UBND tinh Gia Lai v& viéc phé
duyét ké hoach va phan bd kinh phi dao tao, b6i dudng cén bd, cdng churc, vién chuc
(CBCCVC) ctia tinh ném 2013;

- Cong vin s6 4277/UBND-VHXH ngay 06/12/2013 ctia UBND tinh "V/v bao dam an
toan thong tin mang";

- Cong van sb 1739/UBND-VHXH ngay 19/5/2014 ctia UBND tinh "V/v ting cudng
cong tac an ninh mang";

Ngoai ra, UBND tinh cfing d4 ban hanh nhidu vin ban chi dao cic co quan, don vi vé linh
vuc CNTT trong d6 Iuu y chi trong cong tac bado dam an toan thong tin (ATTT).

2. Ha thng ky thuit:

Hién nay, cdc s&, ban, nganh, UBND céc huyén, thi x4, thanh phé déu da dugc
trang bi mang n6i bd (LAN) c6 két nbi Internet; tinh da xay dung Trung tam tich hop
dit liéu; cac hé thoug thong tin cua tinh: Cong thong tin dién tir, hé thong thu dién tir
cong vy, hé thong H6i nghi truyén hinh. Tai mdi co quan hanh chinh cép tinh, chp
huyén d3 dugc diu tu trang bi: Hé théng Quan ly van ban va diéu hanh; trang thong
tin dién tir; d4u tu md hinh Mot cira dién tr tai mdi don vi... Hau hét can bg, cong
chirc d3 dugc trang bi may tinh dé 1am viéc. Vi vdy, cong tic an toan, an ninh thong
tin tai cdc co quan hanh chinh nha nuéc di duoc quan tAm dau tu:

Ném 2011, UBND cac huyén, thi x4, thanh phd, cc s‘o, ban, ngz‘m’h da dugc trang
bi phin mém Kaspersky Endpoint Security 8 ¢ ban quyén phong chéng virus. Riéng
UBND cac huyén, thi xa, thanh pho da dugc dau tu thi€t bi tudng lira.

Trung tim tich hop dit liéu (hé théng Hosting) ctia tinh 13 hé théng quan trong can
dugc dam bao ATTT va d3 duoc diu tu thém hé théng bao mat vao ndm 2012. Nam
2013, hé théng Hosting da durgc t6 chirc danh gia an toan an ninh théng tin nhdm dam béao an
toan di liéu.




Tuy nhién, trong qua trinh vin hanh d3 boc 16 nhimg kho khin bét cap sau day:

- Ha ting CNTT clia cac co quan, don vi da duge trang bi nhung chua dbng bd, do
d(} viéc xdy dung hé thong bao mit cho cac don vi con rat kho khén, chua phat huy
hét hiéu qua;

- Mbt sb don vi khong st dung thiét bi tudng lira dd dugc trang bi dé chéng xdm
nhap (do quan niém ring thiét bi nay 1am hé théng chay cham).

- Hau hét may tinh trang bi cho CBCCVC sir dung d4 nhidu nam, ciu hinh thap va
xudng cép din dén khé khin trong viéc cai dat phan mém phong, chéng virus, mi
d6c. Ngoai ra, &n nay phdn mém da hét han ban quyén nhung céc co quan, don vi
chwa cht d6ng bb tri kinh phi dé trang bi lai.

Trong thoi gian qua, tuy d& c6 nhimg truy cép trai phép bén ngoai vao hé thong
Hosting tinh, cha yéu tap trung vao cac cbng/trang thong tin dién tir, nhung hé théng
bao mat ATTT da dugc trang bi co ban va doi ngii quan tri dé cao canh giac nén da
ngin chin hoic khic phuc kip thoi nhitng cudc tAn céng, khong dé xay ra su cd.

Truéce tinh hinh an ninh mang ngay cang phirc tap nhu hién nay, dé ngan chin cac
cudc truy cap trai phép vao céc cong/trang thong tin dién tir, hé théng thu dién tir
nhim chlem quyen kiém soat, danh cdp dir 1iéu, thay dbi thong tin, phat tan ma doc
thi vidc tiép tuc du tu ting cudng dam bao ATTT mang 1a vén dé cép thiét, cin phai
dugc quan tdm ding muec.

3. Hién trang vé ngudn nhén lyc bio dam ATTT mang:

Trong nhidu nim qua, tinh d3 trién khai cic 16p dao tao, bdi dudng kién thirc
CNTT cho ddi ngii CBCCVC dé dap tig ngay cang tot hon yéu ciu cong tic. Nim
2013, d3 t6 chirc 02 16p chuyén d& “An toan, bao mat hé thong théng tin”(theo Quyét dinh s6
175/QD-UBND) phéi hop véi Bo Théng tin va Truyén théng t6 chirc 16p "Pao tao ki
thuat vé tng dung ~6ng nghé thong tin - quén tri hé thong (MCITP - SA)"; Tuy vay,
hién nay can b chuyén trach vé CNTT con thiéu va yéu vé trinh d6, chua dap g t6t
cho yéu ciu dam bao ATTT mang.

Nhim tirng budc xdy dung chinh quyén dién tir, viéc ting cudng cdng tac dao tao,
boi dudng ning cao kién thirc CNTT cho CBCCVC, xiy dung nguon nhan lyc CNTT
c6 trinh d§ cao cho tinh, trong d6 c6 quan tim dén chuyén d& “An toan, bio mét hé
théng thong tin” 13 viéc 1am thudng xuyén hang nim va phai diroc du tur ding mitc.

4. Danh gia chung:

Trong thoi gian qua, méc du Gia Lai la mét tinh nghéo, kinh phi d4u tu ha tang k¥
thut CNTT van con han hep, nhung tinh cling d& quan tdm dau tu x@y dung chinh
quyén dién tu, dam bao ATTT mang, budce dau da thu duoc nhitng két qua tét, chua
¢6 su ¢b 16n nao vé mét an toan, an ninh thong tin xay ra.

- Trong tinh hinh t0i pham cong nghé cao ngay cang c6 biéu hién phat trién phuc tap
va tinh vi hon, yéu ciu dit ra 13 phai c6 ké hoach chit ch& hon & bao ¢am ATTT




mang, dap ung tdc d6 phat trién ing dung CNTT phuc vu cho cong cudc cai cach
hanh chinh hién nay.

L. MUC TIEU
1. Muc tiéu tong quat:

- Bao dam cac hé théng thong tin trong yéu clia tinh, dic biét 13 Trung tAm tich hop dit liéu
ciia tinh cn dam bao tuyét dbi an toan théng tin bang cac hé théng bao mét chuyén dung;

- Béo dam céc dich vu cong truc tuyén cling nhu cac phin mém ding chung, co s& dit lidu
ding chung déu dugc trang bi giai phap, k¥ thudt nham dam bao ATTT;

_- Tang cuong nhén lyc CNTT cia tinh duge dao tao vé ATTT co ban dép tmg dugc yéu
cau trong thoi diém hi¢n nay;
- Nang cao nhén thirc cia can b9, cong chue, vién chic (CBCCVC), nguorl déan va

doanh nghiép vé 1oi ich trong tmg dung CNTT va tim quan trong cla viéc bio dam
ATTT;

- Tao lép méi trudng phap ly v& ATTT tai tinh theo cac quy dinh ciia Chinh phd, Bo
TT&TT, trong d6 c6 nhimg quy dinh cu thé vé ATTT; quy dinh trach nhiém ca nhan, t0
chire trong viée thyc hién nhiém vy dam bao ATTT; xr ly vi pham cac quy dinh vé ATTT;
trén 4p t6i pham xam pham ATTT;

- Tang cudng cdng tac quan Iy nha nude dbi véi finh vire thong tin va truyén théng.
2. Miyc tiéu cu thé:
a) Béo dim an toan an ninh thong tin cho co' sé ha ting théng tin ciia tinh:

- Céc mang ndi bd va cac thiét bi dau cubi trong céc co quan nha nude duge thiét ké gidi
phap ddng bb va duoc trang bj cac giai phap k¥ thuat can thiét va vén hanh theo cac quy ché,
quy trinh tiéu chuén héa d& dam bao ATTT nhim tranh bi ddnh cip thong tin ndi bd clia cic
don vi;

- Hé théng Hosting cta tinh duoc trang bi cac giai phap, k§ thuét can thiét nhdm dam bao
ATTT theo tiéu chudn quy dinh;

- Téng cuong kha nang bao mét cia hé théng théng tin cta tinh, tao nén mdt moi

truong thong tin an toan cho viéce trién khai, ing dung céc hé théng théng tin phuc vu
hoat ddng ciia céc co quan hanh chinh nha nudc cua tinh;

- Bao dam co so ha téng buu chinh, vién théng hoat dong lién tuc va an toan phuc
vu su chi dao didu hanh céc co quan Pang, Nha nudc, chinh quyén dia phuong cac
cép va lyc luong vii trang trén dia ban tinh; dap tng t6i da cac nhu ciu thong tin lién
lac cho nguoi dan;dbi pho kip thoi véi céce tinh huéng thién tai, dich hoa.

- Tuyén truyén, phd bién, huéng din viéc thuc hién cic quy dinh ctia Nha nudc vé
céng tac bao dam an toan an ninh thong tin mang cho cic co quan Pang, Nha nudc
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va cac doan thé trén dia ban tinh d€ tao sy dong thuan, canh giac cao trong cac co
quan, don vi va cong dong xa hoi.

b) Vé dam bdo ATTT cho cic h¢ thong cung cip thong tin cong chng va dich vu
cong truc tuyen:
- Céc hé théng thdng tin dién tir clia c4c co quan nha nudc trén dia ban tinh duoc kiém tra
hang ndm veé mic d6 ddm bao ATTT theo céc tiéu chuan do nha nudc quy dinh;
- 100% trang thong tin dién tir cla cac co quan nha nude c6 giai phap chdng lai cac tAn
cong gay méat ATTT va c6 phuong 4n dy phong khéc phuc su ¢6 dam bao hoat dong lién tuc

& mire t6i da; cac dich vu cong truc tuyén phai dam bao dugc su tin cdy cho céc t chirc, cong
dan khi sir dung, tranh bj mét cép thong tin ¢4 nhan ngudi sir dung;

- Céc nha cung cap dich vu truyen s liéu va vién L thong ¢4 cam két bao dam an toan dit
liéu trén duodng truyén véi chudn chét luong cong bb cong khai cho cac ddi tugng sir dung
dich vu cia minh;

- Céc nha cung cp dich vu truy cip Internet va cac dai ly phai quan 1y dugc viéc truy cép
str dung Internet theo quy dinh ctia phap luat;

- Céc van ban c¢6 ndi dung méat khong duge truyén trén mang ma phai dugc quén Iy
theo che d6 mat theo quy dinh phép luat hién hanh. Tuyén truyén dam bao céc diéu
kién vé ha ting k¥ thuat, bao mat va an ninh thong tin.

) Nang cao nhan thirc x hdi va phat trién nhan hrc vé ATTT:

- Bbi dudng, cap nhét kién thirc mai vé cong tac bao dam ATTT cho CBCCVC hoat dong
trong linh vyuc thong tin va truyén thong, déc biét 1a nhitng ngudi cdng téc & cac bg phan quan
trong, co mat;

- Tang cudng phd bién, quan triét thuc hién nghiém tic Chi thi s6 28-CT/TW ngay
16/9/2013 ctia Ban Bi thu Trung wong Pang vé ting cuong cong tic bado dam an toan
thong tin mang, dé xég dinh rd cOng tac bao dam an ninh va an toan théng tin mang la
trach nhi€m cua céc cap, cac nganh va moi cong dan.

d) Vé moi trwomg phz'ip Iy ATTT:

- Tao mdi trudng phap ly vé linh vue ATTT theo huéng dan ctia Trung wong nhim bao vé
co s& ha tAng thong tin, duy tri hoat déng 6n dinh, giam thiét hai do sur ¢ vé ATTT;

- Thyc hién cong tac danh gia tinh hinh tmg dung va phat trién CNTT clia c4c s, ban,
nganh; UBND c4c huyén, thi x4, thanh phb dé x4y dung céc vin ban quy pham phap lut vé
linh vec CNTT néi chung va cong tac bao ddm ATTT noéi riéng, sau sét voi tinh hinh phat
trién coa tinh;

- Chi dao, huéng dan cac doanh nghiép buu chinh, vién théng thuc hién nghiém
cac quy dinh cua phap lugt vé an toan co s¢ ha tang; thanh tra, klem tra, xr ly vi
pham vé bao d¢am an toan co s ha ting trong hoat dong buru chinh, vién thong;




- Tang cudng cong tac quan ly vé buu chinh, vién thong; co bién phéap phong,
chéng viéc lgi dung dich vu vién thong dé lira dao, de doa, quiy réi, phét tan tin nhén
e

- Cac hoat dong trén mang phai bio dam tuan thu ding cdc quy dinh cua phap luat va
duoc thue hién thudng xuyén, lién tuc va hiéu qua trén co s¢ bao dam tuan thu tiéu
chuan quy chudn k¥ thuét an toan thong tin va quy dinh phép luét v& chét luong dich
vu vién théng, Internet.

IV.NOI DUNG
1. Chinh sach:

- Trién khai cu thé céc chinh sach, giai phap chung theo huéng din ctia Chinh phu,
bd nganh c6 lién quan tai dia phuong trong linh vuc an toan, an ninh thong tin;

- Xay dung quy ché bao dam an toan, an ninh thong tin trong hoat dong tmg dung
CNTT cua céac co quan quan ly hanh chinh nha nudc thude tinh;

- T4 chirc tuyén truyér} bang nhiéu hinh thirc cho céng chirc, vién chirc, luc lugng
vl trang va nhan dén hi€u rd trach nhiém ctia minh trong viéc bdo dam an toan an
ninh thong tin.

- C6 céc vin ban chi dao, quy dinh chit ché hon vé quén ly dich vy internet, thué
bao di dong tra trudc, thué bao sir dung dich vu v6 tuyén bing rong dé kip thoi ngin

chan va xur ly phat tan thong tin phan dfng, khong lanh manh 1én mang Internet, cic
tin nhén rac, tin nhén lira d4o, dién thoai lira d4o theo dtng quy dinh ctia phap luat;

- T4 chuc tuyén truyen rong rai dén moi nguoi dan thong qua céc phuong tién
théng tin dai ching; Cong thong tin dién tir tinh va trang thong tin dién tir cua céc So,
ban, nganh, huyén, thi x4, thanh ph6 vé cong tic bao dam an ninh va an toan théng
tin mang trong tinh hinh méi; phat dong phong trao toan dan bao vé hé théng ha ting
buu chinh, vién thé.g va CNTT trén dia ban tinh;

2. Ha tang ky thuit an toan thong tin:

- Trién khai kién toan hé thong mang ndi bd tai cdc co quan nha nudce trén dia ban
tinh theo mé hinh théng nhét va bao dam ATTT;

- Trién khai g dung chit ky s6 tai ndi bd cdc co quan hanh chinh nha nuéc trén
dia ban tinh;

- Chi dao céc doanh nghi€p bao v¢ co s ha tdng buu chinh, vién thong nham ngan
chan céc hoat dong tn cong, dot nhép, pha hoai; phong, chong su co do chay, nd va
céc su cb khéc do thién tai, con nguti, dng vat gy ra; trién khai cac giai phap va
chuan bi sén sang hé théng thiét bj dy phong dé bao dam co s& ha ting buu chinh,
vién théng hoat dong lién tuc va an toan phyc vu su chi dao diéu hanh cac co quan
bang, Nha nudc, chinh quyen dia phuong cac cip va luc luong vii trang trén dia ban
tinh; dap tmg tdi da cac nhu ciu thong tin lién lac cho ngudi dan;

L)




- Tang cudng cong tac kiém tra viée tb chirc thuc hién céc tiéu chuin, quy chuan
k¥ thuat vé an toan co s& ha tang buu chinh, vién thong va cong nghé thong tin.

3. Ung dung CNTT trong hoat dong co quan nha nwéc:

- Xay dung giai phap ATTT da 16p, bao vé cac hé thdng thong tin, ngan chin cac
x4m nhép trai phép tir bén ngoai (Internet, hé théng mang WAN...) nhdm phé hoai
hodc danh cip dir liéu;

- Str dung hé thng thu dién tir cong vu ctia tinh chi dé thuc hién viéc giri, nhan céc
van ban tai liéu trao d6i phuc vu cong viéc, tai liéu phuc vu cude hop, cac bao cdo, dur
théo véin ban clia co quan;

- Giam thiéu céc tac dong rui ro do virus may tinh giy ra, tao nén mdt moi trudong
thong tin an toan cho viéc trién khai, tng dung céc hé thong théng tin phuc vu hoat
dong cua co quan hanh chinh nha nuéc, dong thoi viée dau tr sir dung phan mém
chéng virus c6 ban quyén ciing 13 mét cach dé ting cudng hiéu luc thyuc thi Luat S&
hiru tri tué;

- Trién khai kiém tra, ra soat cac Céng thong tin dién tir, trang thong tin dién tir ctia
tht ca cac S&, ban, nganh, UBND cac huyén, thi x4, thanh phé.

.- Nang clp, bao tri thudng xuyén dam bao cong tac an ninh théng tin cho céc ha
tang k¥ thuat CNTT va phan mém dung chung, ddc biét 1a cac hé thong thong tin
dung chung cua tinh;

4. Ngudn nhén lec cho ATTT:

- T chirc ddo tao, bdi dudng nang cao nhan thic va trinh d6 k§ thust v& ATTT
cho 1dnh dao va cho CBCCVC lam vié€c trong méi truong mang;

- Cac CBCCVC chuyén trach CNTT, quan tri mang trong cac co quan nha nudc
cua tinh duoc tép huén, dao tao cac k¥ nang cén thiét vé bao dam ATTT; tang cudng
nang cao nhan thirc vé cong tac dam bao ATTT cho CBCCVC;

- Tao diéu kién m& céc 16p dao tao nghiép vu ning cao (cip chimg chi) vé bao mat
ATTT cho CBCCVC chuyén trach CNTT tai cac s&, ban, nganh, cic huyén, thi x4,
thanh pho;

- Chi dao cac doanh nghiép td chirc dao tao, phat trién nguén nhan luc vé an toan
co s& ha tAng va an ninh théng tin phi hop véi quy mé ctia mang ludi, pham vi hoat
dong kinh doanh cuia doanh nghi€p. Xay dung luc luong bao vé; trang bi cac phuong
tién bdo v¢; thuc hién tuan tra, canh gac; kiém tra dot xuét va dinh ky cong téc bao vé
mang luéi buu chinh, vién thong;

- Kién toan lai co quan chuyén trach vé CNTT cua tinh dé c6 bd phan dam nhiém
van dé€ an ninh va an toan hé thong théng tin mang cho céc S, ban, nganh, UBND
céc huyén, thi xa, thanh pho.




V. KINH PHi THU'C HIEN

- Tong kinh phi du kién 1a: 8.400.000.000 ddng (Tdm ty bén tram triéu dong) tur
ngudn kinh phi su nghiép gido duc dao tao, khoa hoc cong nghé cua tinh bb tri hang
nam va céc ngudn vén hop phap khéc.

- Riéng kinh phi trang bj phin mém chong vius cho céc s, ban, nganh, UBND
cac huyen thi x4, thanh phd thi cac don vi tu bd tri kinh phi @8 trién khai thuc hién.

- Giao S¢ Tai chinh chu tri phdi hop voi cac nganh, dia phuong c6 trach nhiém
téng hop, d xuit UBND tinh phan bo kinh phi cu thé dé thuc hién trong timg nim,
dam bao phu hop véi diéu kién thuc té coa tinh.

- Kinh phi cho c4c du 4n, nhiém vu néu trong ké hoach nay chi 1a khai toan, kinh
phi nay chi dugc xac dinh cu the khi céc du an, nhiém vu dugc xay dung va phé
duyét theo quy dinh hién hanh vé quan ly ngan sich trong qué trinh trién khai ké
hoach tng dung CNTT hang nam (Kém theo Phu luc cdc du dn chi tiét).

VI. TO CHUC THU'C HIEN VA PHAN CONG NHIEM VU
1. S& Théng tin va Truyén thong:

- Chu tri, phéi hop véi S¢ Noéi vu dé khén truong tham muu UBND tinh kién toan,
cling cb bd phén chuyén trach vé an ninh va an toan théng tin (tryc thudc S& Thong
tin v4 Truyén thong) dé c6 trach nhiém bao dam an ninh va an toan hé théng thong
tin mang cuia cac S&, ban, nganh, UBND cé4c huyén, thi x4, thanh phd theo chi dao
cta Chinh phu;

- Chii tri, phéi hop v6i S& Tai chinh va cac Sé, ban, nganh lién quan tham muu
UBND tinh xay dung chuong trinh, ké hoach tng dung va phat trién CNTT hang
nam, trong d6 chu trong t6i cac hang muc vé bao dam an toan, an ninh théng tin dép
tng nhu ciu thyc t4, phit hop véi xu huéng phat trién cta cong nghé va phu hop véi
dinh huéng cua Chinh phu, B6 TT&TT;

- Chu tr, phdi hop véi cac SO, ban, nganh, UBND céc huyén, thi x4, thanh phé t6
chic trién khai cac chuong trinh, du 4n bao dam ATTT; chu tri, phbi hop véi S& Noi
vu l4ap ké hoach dao tao k¥ néng chuyén siu cho cac cén bd chuyén trach CNTT ciing
nhu nang cao nhén thicc vé ATTT cho cac CBCCVC cuia tinh;

- Tang cudng cong tac quan ly nha nude vé nganh Thong tin va Truyén thong, chui
trong cOng tdc ddm bao an toan thong tin cho toan mang ludi;

- Tu vén, g6p ¥, thdm dinh céc du 4n CNTT theo chirc nang, nhiém vu dugc giao
phai tuén thu theo céc quy dinh dam bao an toan, an ninh théng tin do Chinh phu, Bo
TT&TT da ban hanh;

-Lam t6t nhiém vy huéng dan, tuyén truyén di véi céc td chic, ca nhan tham gia
cung cép va sir dung dich vu Internet va thong tin trén mang nhdm dé cao tinh than
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trach nhiém bao dam an toan, an ninh théng tin trong pham vi hé thdng thong tin cia
minh; phdi hop véi co quan quan Iy nha nudc cé tham quyén va t6 chirc, c4 nhan
khac trong viéc bao dam an toan thong tin va an ninh thong tin trén mang;

- Tham muu cir CBCCVC phu trach an toan an ninh thong tin mang thudc S0,
Trung tim CNTT&TT, Trung tdm Tin hoc cua tinh tham gia day da cac khoa hoc,
16p dao tao theo Quyét dinh s6 99/QP-TTg ngay 14/01/2014 cua Thi tuéng Chinh
phu vé viéc Phé duyét Dé 4n "Dio tao va phat trién ngudn nhan lyc an toan, an ninh
thong tin dén nam 2020".

2. S& Ké hoach va Pau tir :

Chu tri phbi hop v6i S¢ Tai chinh, S& Thong tin va Truyen thong dé can d6i ngudn
vén dAu tu phat trién cia tinh va d& xuét cip c6 thdm quyén b tri kinh phi cho cac du
an bao dam ATTT trén dia ban tinh Gia Lai.

3. Sé¢ Tai chinh:
Chu tri, ph01 hop S6 Thong tin va Truyén thong de xuét b tri kinh phi su nghiép
hang nam dé trién khai céc bién phép thudng xuyén vé bao dam ATTT ciia tinh.

4. Cong an tinh:

- Tham muu c6ng tac quan ly, phong chéng viéc loi dung dich vu vién thong dé
phuc vu cho myc dich chong Dang, Nha nuéc, khing b, tap hop luc lugng, hinh
thanh t6 chirc chinh trj déi 1ap, phan dong, kéu goi tién hanh c4c hoat dong chéng déi,
pha rdi an ninh, trat tu.

- Chu tri, phéi hop véi B chi huy Quén sy tinh va S¢ Thong tin va Truyen thong
xdy dung quy ché phéi hop va thuong xuyén tién hanh viéc kiém tra, danh gi4 thuc
trang an ninh thdng tin mang & cac S, ban, nganh, dia phuong va céc doanh nghiép
nha nudc; huéng dan cic S&, ban, nganh, dia phuong, va cac doanh nghiép nha nude
ban hanh quy ché 4 thuc hién céc giai phap bao dam an ninh thong tin mang; phat
hién, xir ly c4c hanh vi vi pham theo chirc nang, nhiém vu dugc giao;

- Cht tri, phdi hop véi B6 chi huy Quén sy tinh va S¢ Thong tin va Truyen thong,
céc co quan lién quan va doanh nghiép vien thong, Internet xay dung, trién khai cac
giai phap du tranh c6 hiéu qua v6i hoat déng cua cac thé luc thu dich, phan dong, toi
pham mang loi dung dich vu vién théng, Internet & xAm pham an ninh quéc gia, trat
tu an foan xa hoi;

- Chu tri kiém tra an ninh, an toan thiét bj dién tir truéc khi dua vio sir dung tai cac
b6 phén quan trong, co mat, noi chira dung bi mat nha nudce, bi mat ndi bd thudc cac
Sé, bdn nganh, dia phuong. Phbi hop, huéng din kiém tra an ninh, an toan céc thiét
bi do té chirc, c4 nhan nudc ngoai tii trg, ting trudce khi dua vao sir dung tai cac co
quan, doanh nghiép nha nudc trén dia ban tinh.

S. B9 Chi huy Quan s tinh:




A

- Chu tri, phdi hop véi Cong an tinh va So Thong tin va Truyén thong xay dung
céc vin ban quy pham phap luat vé linh vuc bao dam an toan, an ninh thong tin trong
luc lugng vi trang, de Xuat tang cudng dau tu trang thiét bi, phuong tién dac thu
nhim béo vé chi quyén khong gian mang;

- Xay dung bo phan Tac chién dién tir, nhan vién CNTT cta B Chi huy quén su
tinh ¢6 du trang bi hién dai, hoat dong dung chac ning c6 hiéu qua cao; tham gia
giam sét, bao vé ha tAng mang trong yéu cua tinh va thuc hién nhi¢m vu bao vé chu
quyen quoc gia trén khong gian mang; xdy dyng va bao dam an toan thong tin cho
cac hé thong tur dong hda chi huy va didu khién vii khi, bao dam sin sang chién dau
va chién théing trong diéu kién chién tranh c6ng nghé cao, chién tranh thong tin.

6. Vian phong UBND tinh:

Tham muu UBND tinh quy dinh cu thé danh muc tai liéu bi mat can dugc bao vé
trén co s& cac vin ban quy pham phép luat cia UBND tinh nham phd bién téi céc co
quan, doanh nghiép nha nuéc bao dam an toan thong tin mang dé khong 16, lot bi mat
nha nudc.

7. Cac S6, ban, nganh, doan thé; UBND cac huyén, thi xa, thanh phé co
trach nhiém:
- Quan tAm, cht trong dén cong tac bao dam ATTT cho hé théng CNTT tai don vi
minh;
- Cha dong b tri kinh phi trang bi phin mém diét virus, béo tri thiét bi tuong lia
cho hé théng may tinh, hé théng mang, hé théng thong tin tai don vi minh;

- Trong viéc trién khai cac du an CNTT cén ph01 hop chit ché voi S¢ TT&TT dé
bao dam van d& ATTT; cit CBCCVC tham gia ddy du céc khoéa dao tao vé ATTT;

Thu trudng céc don vi t6 chirc thyc hién va chi dao don vi, CBCCVC trong ph
vi minh quan 1y th_ ¢ hién nghiém tc, c¢6 hiu qua ndi dung trong K& hoach nay. I

TM. UY BAN NHAN DAN
KT.CHU TICH

___PHO CHU TICH

\-"”Hoang Cong L
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PHU LUC

DANH MUC CAC DU AN, NHIEM VU

mm»o PAM AN TOAN THONG TIN TRONG TINH HINH MOI GIAI POAN 2015 - 2016
e theo Ké hoach Bao dam an toan thong tin mang trén dia ban tinh Gia Lai trong tinh hinh mdéi)

Thoi ) .
A Pon vi gian | Du kien Nguon Ghi
e S thychién | thyc | kinh phi | kinh phi | chd
hién
Dao tao, boi dudng,
nang cao ftrinh d¢ Pao tao, bdi dudng, nang cao trinh @ CNTT cho S& TT&TT: SN Giao
CNTT cho can bg, | CBCCVC phuc vu cong cude cai cach hanh chinh nha S5 Nbi <cu 2015 700.000 | duc & Pao
cong chirc, vién chic | nude, an toan thong tin mang. T tao
trén dia ban tinh
DPao tao, boi dudng,
ning cao trinh d¢ Pao tao, bdi dudng, ning cao trinh d CNTT cho —— SN Giso
CNTT cho can bg, | CBCCVC phuc vu cong cudc cai cach hanh chinh nha S5 Noi <cu 2016 700.000 | duc & Pao
cong chirc, vién chirc | nude, an toan thong tin mang. T tao
trén dia ban tinh
Ung dung chit ky sé Nang cao do tin cdy, dam béo cho cac giao dich dién tir cling 2015- SN Khoa
trong cac co quan nha | nhur tao co s& cho vige trien khai céc tmg dung CNTT va |S& TT&TT 2016 1.000.000 hoe & CN
nude viée trao doi thong tin trén méi trudmg may tinh. :
Mua sidm b thiét bi chéng xam nhap d& bao dam an
toan thong tin va ngin chin tin cong hé théng Trung
tam tich hop dir liéu cia tinh; Mua sdm bd thiét bi bao
Biin, i 2y, i B8 Nwm: _mo thur rac Mw vwwbmuma @:wnm mrm.zm M&dm owo
£ . & ; ¢ thong thu dién tir cong vy cua tinh; Ban quyén
thong bdo mét cho cac | X x ms ; N
co quan, don vj nha | PPAR mém cia hé thong tuong lia bdo mat cong o prepp | 2015- | ¢ 0 gnq | SNKhoa
Rl . 1.4 | thong tin dién tir cuia tinh va cé4c trang thong tin dién 2016 hoc & CN
nude cap tinh (cad thiet | .~ 2 7 . . . A %
bj va phin mém) fir cua cdc mQﬂgF (ummm? r—d@w Ew x4, Em&w Hu.wo
thuéc UBND tinh dit tai Trung tdm tich hgp dif liéu
ctia tinh; Piu tur mdi don vi s&, nganh 01 thiét b
tuong lira nhim dam bao an toan thoéng tin va chéng
x4m nhép trdi phép vao mang ndi bd ciia mdi don vi. A
TONG CONG: , 8.400.000 7
Bang chii: Tdm ty bdn trim tridu dong chdn./. /o
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